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1 Titulo

GT-CIRD: Caracterizacao e Identificacdo Remota de Dispositivos

2 Coordenador

Joao Paulo de Souza Medeiros (DCT/UFRN)

e E-mail: jpsm@dct.ufrn.br;

e Sitio: http://labepi.ufrn.br/~ jpsm;

e Curriculo: http://lattes.cnpq.br/8782777013152714.

3 Programa de P&D

Internet Avancada

e Servigos/produtos de rede: sistema de caracterizagao e identificacao remota de
dispositivos em rede com base no monitoramento e analise de trafego das camadas
de rede, transporte e aplicagao.

4 Resumo

O processo de caracterizagao e identificacao de computadores possui varias aplicacoes
em seguranca da informacao. Em analise forense em redes de computadores, por exemplo,
tal processo pode ser usado em conjunto com com sistemas de deteccdo de intrusao a
fim de caracterizar maquinas utilizadas em ataques de rede (e.g., negagao de servigo).
A caracterizacdo de dispositivos remotos é baseada na anélise de dados de rede gerados
pela méaquina de origem e a abordagem classica é a de explorar caracteristicas peculiares
das diferentes implementacoes dos protocolos em cada camada da pilha de protocolos
(i.e. enlace, rede, transporte e aplicacao). Em trabalhos recentes é demostrado que o
uso de inteligéncia computacional pode melhorar o desempenho de identificacao quando
comparado a métodos e ferramentas classicas. Este projeto tem como objetivo a criagao
de um sistema de caracterizagao e classificacdo de assinaturas digitais para identificagcao
de dispositivos, algo ainda nao encontrado na literatura disponivel.

5 Abstract

The process of remote characterization and identification of computers has many ap-
plications in information security. On network forensics analisys, this process can be used
together with intrusion detection systems to characterize machines of remote attackers
(e.g., denial of service). The characterization of remote computers is based on the analy-
sis of network data originated from the remote machine and the classical approach is to
exploit peculiar characteristics of different implementations of network protocols at each
layer of the protocol stack (i.e., link, network, transport and application layers). Recent
works show that the use of computational intelligence techniques can improve the identi-
fication performance when compared to classical classification algorithms and tools. This
project aims to build a system to perform remote identification of computers and evaluate
its application, something not found in the available literature.



6 Parcerias

Este projeto serd executado através de uma parceria interinstitucional envolvendo a
Universidade Federal do Rio Grande do Norte (UFRN), a Universidade do Estado do Rio
Grande do Norte (UERN) e a Universidade Federal de Minas Gerais (UFMG). Na UFRN,
estao envolvidos o Departamento de Computagao e Tecnologia (DCT), localizado no inte-
rior do estado, no municipio de Caic6/RN, e o Departamento de Engenharia de Compu-
tagdo e Automacao (DCA), localizado no campus central, no municipio de Natal/RN. Na
UFMG, é parceiro o Departamento de Ciéncia da Computagao (DCC). Na UERN, é par-
ceiro o Departamento de Informética (DI). Os participantes de cada uma das institui¢oes
sao discriminados a seguir.

e DCT/UFRN:

— Prof. Joao Paulo de Souza Medeiros;
— Prof. Joao Batista Borges Neto.

e DCA/UFRN:

— Prof. Agostinho Medeiros Brito Junior.
— Prof. Paulo Sérgio Motta Pires;

e DCC/UFMG:

— Prof. Antonio Alfredo Ferreira Loureiro.

e DI/UERN:

— Prof. Rommel Wladimir Lima.

Em seguida sdo apresentados os laboratérios de pesquisa onde serao desempenhadas as

atividades relacionadas ao projeto e seus respectivos coordenadores.

e Laboratorio de Elementos do Processamento da Informacao (LabEPI/UFRN)

— Coordenador: Prof. Joao Paulo de Souza Medeiros.
— Sitio: http://labepi.ufrn.br/.

e Laboratorio de Seguranga da Informacao (LabSIN/UFRN)
— Coordenador: Prof. Agostinho Medeiros Brito Junior.

e Laboratory of Wireless, Innovative, Sensing Embedded Systems & Models, Algo-
rithms and Networking Protocols (WISEMAP/UFMG)

— Coordenador: Prof. Antonio Alfredo Ferreira Loureiro.
— Sitio: http://wisemap.dcc.ufmg.br/.

e Laboratorio de Redes e Sistemas Distribuidos (LORDI/UERN)

— Coordenador: Prof. Rommel Wladimir de Lima.
— Sitio: http://lordi.uern.br/.

As tarefas e atividades de cada laboratoério de pesquisa e de cada pesquisador sao
apresentadas de forma detalhada na Secao 7.

7 Duracgao do projeto e marcos

A execugao do projeto tem previsao de duragao de 12 (doze) meses. Os quatro labo-
ratorios envolvidos terao infraestrutura de rede para realizagdo de experimentos em rede
local e através da Internet. Nesse tltimo caso, pretende-se utilizar segmentos da Rede
Ipé que interligam Natal /RN e Belo Horizonte/MG para estimar de forma mais precisa a
influéncia das métricas de rede (coletadas pelo MonIPE) nos resultados da identificacao.
A infraestrutura que interliga UERN em Mossor6/RN e UFRN em Natal/RN e Caic6/RN
também sera utilizada nos experimentos para comparar com os resultados obtidos na Rede
Ipé. Considerando essa infraestrutura e as defini¢oes e a discussao sobre o estado da



arte apresentadas na Secao 8, sao listadas a seguir as tarefas que compoem os objetivos

especificos desta proposta.

Tarefa 0: montar e/ou configurar uma infraestrutura local de maquinas e servigos em cada
um dos quatro laboratérios de pesquisa utilizando hardware e software diversificado;

Tarefa 1: quantificar a singularidade das assinaturas obtidas com o método de caracteri-
zagao proposto por Kohno et al. (2005) e Lanze et al. (2012);

Tarefa 2: quantificar a singularidade da associacao do método anterior com outras técni-
cas de identificacao de sistemas e servigos discutidas em (Medeiros et al., 2014a,b);

Tarefa 3: projetar e desenvolver um prototipo capaz de criar caracterizagoes de maquinas
remotas utilizando dados das camadas de rede, transporte e aplicagao;

Tarefa 4: projetar uma base de dados de caracterizagoes para armazenar caracterizagoes
e confrontar evidéncias;

Tarefa 5: projetar, desenvolver e avaliar um sistema de classificacdo eficaz para caracte-
rizagao de dispositivos e servigos;

Tarefa 6: realizar integracao do prototipo para algum sistema de detecgao/prevencao de
intrusao baseado em software de cédigo aberto;

Tarefa 7: elaboracao do relatério final do projeto;

Tarefa 8: elaboracao do artigos cientificos para periédicos da area.

Cada uma dessas tarefas estao sincronizadas com os Relatorios de Planejamento (RP),
Relatorios Técnicos (RT), Relatorios de Acompanhamento (RA) e o Relatério de partici-
pacao no WRNP (RWRNP). Na Figura 1, é apresentada a distribuigao dessas tarefas ao
longo do periodo de execucao do projeto.
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Figura 1: Cronograma de atividades.
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Workshop da RNP nos dias 15 e 16/05, em Belém/PA. O segundo ao Workshop de Apre-
sentagao Final para o comité de avaliagdo e colaboradores da RNP. Os marcos “reuniao”
representam encontros previstos entre os coordenadores dos laboratérios de pesquisa que
compoem o projeto. Na Tabela 1, sao discriminadas as atribui¢oes de cada laboratério de
acordo com as tarefas apresentadas.

Tabela 1: Competéncias de cada laboratoério.

Laboratério | Tarefas
LabEPI 0,1,2,3,5, 7,8
LabSIN 0,1,2,6,7,8
WISEMAP 0,1,2,4,7,8
LORDI 0,1,2,3,4,7,8

As tarefas apresentadas na Figura 1 estao sob a responsabilidade de cada um dos labora-
torios listados na Segéo 6. As atribuigdes apresentadas estdo de acordo com a competéncia
e experiéncia profissional dos coordenadores e colaboradores de cada laboratério.

8 Sumario executivo

O processo de caracterizagao e identificagdo remota de dispositivos possui diversas
aplicagOes nas areas de seguranca e praticas forenses em redes de computadores. Em anélise
forense em redes de computadores, esse processo pode ser usado juntamente com sistemas
de detec¢ao de intrusdo, ou Intrusion Detection Systems (IDSs), a fim de caracterizar
méaquinas utilizadas em atividades suspeitas. O processo de caracterizagdo tem como base
a analise de dados de rede originados nas maquinas ou dispositivos remotos de interesse. A
abordagem classica é a de explorar caracteristicas peculiares de diferentes implementagoes
de protocolos de rede em diferentes camadas da pilha de protocolos. Em trabalhos recentes
(e.g., Medeiros et al. (2014b)), é demostrado que o uso de inteligéncia computacional torna
o processo de identificagdo mais eficaz e eficiente, quando comparado com algoritmos e
ferramentas classicas. O objetivo geral deste grupo de trabalho é criar um protétipo
capaz de criar e comparar assinaturas de dispositivos remotos. Ainda visa quantificar a
singularidade dessas assinaturas com base nos diferentes métodos encontrados na literatura.
Um levantamento recente da literatura é apresentado por Medeiros et al. (2014a).

8.1 Fundamentos

A identificacao de dispositivos que sao usados para desempenhar atividades maliciosas
ou ilegais é um importante passo para rastrear os individuos responséaveis. Essa identi-
ficagdo pode ser usada em investigagbes para criar evidéncias do uso de dispositivos em
possiveis crimes cibernéticos. Nesse caso, o sistema de identificagdo deve criar uma im-
pressao digital do dispositivo remoto usado pelo suspeito e, quando algum equipamento
for apreendido, um especialista treinado podera verificar se a impressao digital capturada
durante a atividade criminosa é equivalente & do dispositivo capturado. Essa aplicacao
¢ exemplificada por Novotny et al. (2002, 2004) com o objetivo de capturar evidéncias
digitais de atividade criminosa em péginas de bate-papo. Esse processo de identificacao é
denominado Remote Computer Fingerprinting (RCF).

Neste projeto, a aplicagdo de RCF em forense de redes de computadores esté associado
a criac@o automatica de impressoes digitais (assinaturas). Esse processo de cria¢ao de
evidéncias pode ser iniciado a partir de um IDS que detecte alguma atividade suspeita.
Esse cenério € ilustrado pela Figura 2.
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Figura 2: Representacdo de possivel aplicagdo (Medeiros et al., 2014a).

Segundo Garfinkel (2010), sistemas autdénomos que sao capazes de detectar e apresentar
outliers, assim como outros elementos suspeitos, sao de fundamental importéncia para
cobrir os desafios da forense digital. No cenario apresentado na Figura 2, o sistema de
detecgdo (D) monitora a rede local com os seguintes objetivos: (i) identificar atividade
suspeita a partir da analise do trafego destinado as méaquinas da rede local; e (ii) criar uma
impressao digital da maquina remota do suspeito para ser usada como evidéncia em uma
eventual investigacao. Para atingir o primeiro objetivo, é possivel utilizar IDSs, como por
exemplo o software livre Snort!. J& para o segundo, ndo hé solucio conhecida, assim como
persistem ainda desafios tecnologicos fundamentais para a concepcao de tal sistema. Este
projeto tem como finalidade a criagao do primeiro protétipo desse tipo de sistema.

Impressoes digitais de dispositivos remotos sao constituidas de informacoes que carac-
terizam servigos, sistemas ou dispositivos da méquina. Dessa forma, RCF é uma solugao
natural para compor o sistema representado na Figura 2. O processo de caracterizagao e
classificagdo de impressoes digitais pode ser representado pelo diagrama conceitual apre-
sentado na Figura 3.
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de dados inferidos

caracterizagdo classificacao

Figura 3: Representagao conceitual do processo de RCF.

O grande desafio para tornar possivel a identificacdo de impressoes digitais de dis-
positivos em rede estd em criar representagoes singulares por meio de um processo de
caracterizagao eficaz. Estudos recentes (cf., Kohno et al. (2005), Lanze et al. (2012) e
Polcak et al. (2014)), concluem que isso é possivel em determinadas condigoes.

8.2 Proposta

Considerando o desafio de caracterizar de forma singular maquinas remotamente, Me-
deiros et al. (2014a) propoem a utilizagao de classificadores especializados para servigos,
sistemas operacionais e dispositivos da méquina que possuem caracteristicas semelhantes.
Isso pode ser feito projetando um classificador para cada grupo de impressoes digitais si-
milares. Na Figura 4, esse conceito de agrupamento é exemplificado utilizando impressoes

"https://www.snort.org/



digitais de diferentes sistemas operacionais.
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Figura 4: Agrupamento de impressoes digitais de sistemas operacionais (Medeiros et al., 2010).

Com base em grupos definidos por alguma medida de similaridade, uma evidéncia pode
ser classificada utilizando o algoritmo mais adequado. Esse processo de classificacao guiada
por agrupamento é ilustrado na Figura 5.
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Figura 5: Sistema composto por varios classificadores especializados (Medeiros et al., 2014a).

A proposta entao é a de utilizar os diferentes métodos de caracterizagdo apontados na
literatura, e criar classificadores especialistas a fim de maximizar a possibilidade de criagao
de impressoes digitais singulares. Em adicao, deve-se considerar ativos da rede que possam
influenciar na validade dos dados capturados, e.g., Network Address Translation (NAT),
firewalls e protocol scrubbers (Watson et al., 2004).

9 Recursos financeiros

Para execugao desta proposta sao solicitados equipamentos, gasto com pessoal, passa-
gens e diarias. Todo software utilizado esta disponivel.



10 Ambiente para testes do protétipo

Para avaliar o prototipo desenvolvido sera utilizado um ambiente similar ao apresentado
na Figura 2. Porém, além de considerar a etapa de classificacao de evidéncias, o ambiente
em questao tem como extensao a criagao de uma ambiente controlado para a criagao da
impressao digital de possiveis dispositivos apreendidos. A arquitetura desse ambiente de
testes do prototipo é apresentada na Figura 6.
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Figura 6: Ambiente de testes do prototipo (Medeiros et al., 2014a).
Arquiteturas similares & proposta na Figura 6 sdo encontradas na literatura da area
de analise forense em redes. Por exemplo, Novotny et al. (2004) propéem a utilizagao de
ferramentas como o Nmap? para auxiliar na investigacao de crimes cibernéticos. De forma
similar, Meehan et al. (2001) aplicam o mesmo conceito para automagao do monitoramento
de paginas de bate-papo. O mecanismo de caracterizagao e classificagao de evidéncias deve
ser avaliado quanto a confiabilidade. Esse aspecto é fundamental para que essas evidéncias
sejam judicialmente admissiveis. Para cobrir esse aspecto, a arquitetura proposta esta em

acordo com os trabalhos mais recentes na literatura (Medeiros et al., 2014a).

3http://nmap.org/



Protoétipo e servico da RNP  Demonstrada a viabilidade técnica do protétipo, planeja-
se em uma segunda fase do projeto a criagdo de um servigo de caracterizagao, classificagao
e armazenamento de assinaturas da RNP.
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